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Conformité RGPD : de nombreuses entreprises a la traine

e 25 mai 2018, le Reglement

Lgénéral sur la Protection des
onnées (RGPD) entrait en

vigueur. Deux ans apres, de nom-
breuses entreprises ne sont tou-
jours pas en conformité avec ce
reglement qui ne peut se résumer a
une liste précise d’actions a mettre
en ceuvre et de cases a cocher. Les
risques en cas de non-conformité
sont pourtant tres importants tant
au niveau de la réputation de I'en-
treprise qu’au niveau financier : les
amendes pouvant s'élever jusqu’a
20 millions ou jusqu'4% du chif-
fre d’affaires annuel mondial, le
montant le plus élevé étant retenu.

Un reglement européen

Le RGPD remplace une directive qui da-
tait de 1995. Depuis lors, le monde a bien
évolué, la digitalisation étant passée par la
et 'exploitation abusive de nos données
personnelles ne faisant que commencer.
LaCommission Européenne a des lors en-
trepris de réformer profondément la direc-
tive en la remplacant par un réglement
avec un double objectif :

1.Renforcer la protection des données per-
sonnelles des citoyens européens ;

2. Clarifier I'environnement réglementaire
des entreprises par une uniformisation au
niveau européen.

Le RGPD offre ainsi un cadre réglemen-
taire adapté a la réalité du monde numé-
rique actuel, tout en donnant au citoyen le
contrdle de ses données personnelles.

Pourquoi tant d’acteurs
en non-conformité ?

Tout d’abord, certaines entreprises pensent
ne pas étre concernées par le RGPD. Or
toute entreprise située sur le territoire eu-
ropéen et ayant des parties prenantes -
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ans I'apres-midi du 27 juin
017, on apprenait quun
virus menait une vaste at-
taque contre un grand nombre de
sites internet et de systémes d'infor-
mation, notamment en Europe.

Sila facture d"une attaque est toujours déli-
cate a estimer, le ransomware® NotPetya
aurait fini par cotiter prés de 10 milliards
de dollars selon diverses estimations. Au
moins 2 000 entreprises visées, dont la
SNCE WPP ou encore le laboratoire phar-

Conférences digitales :

personnel, investisseurs, clients, fournis-
seurs ou méme prospects ou encore par-
tenaires - est concernée par le RGPD.

Deuxiemement, le Réglement prévoit un
principe de responsabilisation des entre-
prises. Les organisations sont censées de
facto avoir fait le nécessaire pour protéger
les données personnelles des citoyens et
étre en mesure d’en apporter la preuve.
Des lors, on ne peut pas dire «je ne savais
pas». Les entreprises ne peuvent se per-
mettre d’attendre un controle pour réagir
et se mettre en ordre de marche.

Aussi, lamise en conformité est complexe
en ce sens qu’elle concerne tous les pans
de l'entreprise et ne peut se réduire a une
liste de choses a faire ou a la mise en place
d’une solution «one size fits all». Elle ne se
limite pas non plus au département juri-
dique ou IT, puisque 80% de la mise en
conformité est de nature organisationnelle.
I ne s’agit donc pas d’adresser des points
isolés ¢a et la mais de repenser 1'organisa-
tion voire la culture d’entreprise. Enfin,
nombreux sont ceux qui pensent que le

consentement est la seule base légale a 'ex-
ploitation de données personnelles. Cer-
tains acteurs renoncent a se lancer dans
I'entreprise délicate de I'obtention de tels
consentements. Pourtant, comme nous
I'avons évoquié, les risques en cas de non-
conformité peuvent étre conséquents.

Base légale :il n'y a pas
que le consentement !

EnvertuduRGPD, les entreprises doivent
avoir une base légale pour traiter des don-
nées personnelles. On entend souvent par-
ler du «consentement». Il est important
toutefois de noter que d’autres bases 1é-
gales existent. Ainsi il est permis d utiliser
des données personnelles sans consente-
ment si ces derniéres sont nécessaires a
I'exécution d'un contrat, si leur utilisation
répond a une obligation légale, ou si leur
possession représente un intérét vital ou
encore pour l'intérét légitime de I'entre-
prise. Dans ce dernier cas, il conviendra de
mettre «en balance» les droits des per-
sonnes concernées et 1'intérét légitime de
I'entreprise. Cet intérét légitime ne peut

donc étre considéré comme une base 1é-
gale «par défaut» de la part de I'orga-
nisme. Par ailleurs, le fait que le
consentement soit la base légale dont on
parle le plus ne signifie en aucun cas
qu’elle soit plus importante aux yeux du
RGPD et du législateur. Il convient juste
de définir la base juridique la plus appro-
priée pour les activités de traitement des
données a caractere personnel.

Sous la pression des
partenaires économiques

Si le RGPD a pour objet de protéger les
données personnelles des différentes par-
ties prenantes : employés, clients, fournis-
seurs, etc., la pression pour la mise en
conformité vient également de la part des
organisations avec lesquelles les données
personnelles sont partagées. Ainsi, ce sont
les différents acteurs de la chaine de valeur
qui exigent que leurs partenaires de cette
méme chaine soient en mesure de démon-
trer un niveau suffisant de conformité au
RGPD. En outre, le niveau de conformité
est devenu une considération de plus en
plus importante pour les investisseurs, les
acteurs de Private Equity et autres sociétés
qui acquierent des entreprises.

Checklist RGPD ou mode
d’emploi standardisé ?

Non, il nexiste rien de tel. En effet, la mise
en conformité doit étre fonction des
risques, de l'environnement, des besoins
et des ressources spécifiques a chaque en-
treprise.

Néanmoins le RGPD dessine un cadre in-
cluant certains incontournables. A ce titre,
on peut noter :

- la sensibilisation du personnel ;

-le mapping des données ;

- la mise en place et la revue de
politiques dédiées ;

-la mise en place de procédures en cas de
violation des données ou de requéte d"uti-
lisateurs ;
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reconnaitra ainsi prés de 250 millions d'eu-
ros de perte de chiffre d’affaires et 80 mil-
lions de résultat d’exploitation évaporés.
Plus récemment, le point commun entre
des entités bien différentes comme le
Parlement norvégien, l'usine Tesla au
Nevada ou la sécurité sociale italienne est
d’avoir été la cible de cyberattaques
sophistiquées.

Dans le cyberespace, la lutte mondiale
pour le controle de I'or noir de I'écono-
mie numérique, la data, bat son plein
avec une large palette d'offensives, du
phishing ou hamegonnage de données
personnelles aux ransomwares. Des
attaques qui se sont intensifiées cette

I’autre virus

année, celles ciblant les banques auraient
ainsi triplé pendant le confinement selon
I'agence Moody's. Méme le secteur de la
santé n'est pas épargné, et la Croix-
Rouge a connu les attaques les plus viru-
lentes de son histoire en mars dernier.

Un marché en plein effervescence

Enjeu stratégique pour les entreprises
depuis l'accélération de leur digjtalisation
et la généralisation du télétravail confir-
mée par la crise du coronavirus, la sécu-
rité numérique est aujourd’hui un mar-
ché en pleine effervescence, évalué a 43
trillions de dollars®. Satya Nadella, direc-
teur général de MICROSOFT, a estimé,
fin avril, avoir vu s'opérer deux ans de

transformation digitale en I'espace de
deux mois... Cet emballement inédit a
généré naturellement une forte hausse de
la demande de solutions de sécurité.

Nombre d'entreprises dans le monde ont
déja augmenté leurs investissements pour
améliorer leur hygiene cybernétique, leurs
capacités de prévention, leurs protocoles
de détection ou encore de réaction.

Les dépenses mondiales en logiciels et ser-
vices de sécurité numérique devraient
atteindre 125 milliards de dollars en 2020
et augmenter de plus de 8% par an en
moyenne pour peser plus de 170 milliards
de dollars en 2024¢. Une tendance struc-
turelle forte que notre équipe de gestion a

- la revue des contrats avec les sous-trai-
tants et les partenaires ;

-lasécurité IT ;

- la mise en place d'un registre des traite-
ments.

Enfin, le plan de mise en conformité doit
couvrir par ordre de priorité les risques
les plus importants pour les données
personnelles des citoyens. Et ces risques
varient selon la nature de l'activité de
chaque entreprise.

La mise en conformité,
un exercice continu

Les défis en matiere de protection des don-
nées a caractere personnel vont sans nul
doute évoluer dans une danse en trio avec
les amendements du Reglement et les
changements de jurisprudence, le tout
dans le souci de s’adapter a la réalité nu-
mérique. Par ailleurs, les nouveaux em-
ployés doivent également étre formés au
RGPD. Lexercice de conformité revét
donc un caractéere permanent. Ainsi, dans
un écosysteme digital en perpétuelle évo-
lution, I'adaptation continue des acteurs
est une évidence.

Tout bénéfice

Bien que la mise en conformité ne soit pas
une promenade de santé, il ne s’agit pas
d'un exercice insurmontable. L'accompa-
gnement par des experts privilégiant une
approche pragmatique visant une mise en
conformité rapide et efficace, et amenant
lasécurité des données personnelles au ni-
veau adéquat est parfois nécessaire. L'ob-
jectif visé doit étre d’appréhender le RGPD
non comme un fardeau ou une épée de
Damoclés, mais comme une opportunité
d’amélioration des organisations, des opé-
rations et de la sécurité informatique.
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déja identifiée, a I'image par exemple de
nos investissements dans ZSCALER, lea-
der de la cybersécurité cloud, ou dans
OKTA, leader de la nouvelle architecture
dite «Zero Trust Security».

Avec le changement climatique, le «cyber
risque» est 'un risques majeurs identifiés
par le Forum Mondial de Davos. Un
risque contre lequel nombre d'entreprises
doivent se vacciner et organiser leurs
défenses. Et comme toujours, nouveatx
risques signifient nouvelles opportunités.
Bienvenue dans'ére dela cyber-résilience

1) Logiciels malveillants prenant les données en otage
2) Cabinet d'analyse Canalys
3) Cabinet IDC

Analyse du concept de «e-conferences paralléles»

‘agence de communication
L360Crossmedia a organisé

cette année la conférence an-
nuelle de I’ATEL, avec une ap-
proche originale : speakers
identiques, themes identiques,
2 expériences différentes. Un
contenu fut ainsi dédié aux inter-
nautes et un autre réservé aux 40
personnes présentes physique-
ment. Analyse.

Le probleme a résoudre

L’an passé, la conférence annuelle de
I’ATEL a rassemblé 250 personnes. Aprés
une premiére conférence en 2020 en mode
100% virtuel, le comité de'association s’est
retrouvé face a un dilemme : rester en
mode 100% et risquer de décevoir des par-
tenaires fideles ou prendre le risque d'un
événement physique. La solution trouvée
en Aot fut originale : d'une part, enregis-
trer dans un studio virtuel les présenta-
tions des speakers afin de livrer une confé-
rence optimisée pour une diffusion sur
internet; d’autre part, inviter 40 Trésoriers
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d’entreprises triés sur le volet - limite sani-
taire oblige - pour assister a une présenta-
tion physique, dans un cadre extréme-
ment sécurisé au niveau du Covid19 : 20
chaises installées en cercle sur 2 rangs, 2
metres d'écart partout, gants en latex pour
les organisateurs, masque obligatoire pen-

dant le networking et plateau repas servi
sur des tables individuelles.

Avantages et inconvénients

Une des grandes lecons de cette expé-
rience, c’est qu'un speaker a I'aise depuis

des années sur scéne peut se retrouver
tétanisé seul dans une piéce face a une
caméra. Un autre enseignement, c’est que
les internautes regardent beaucoup plus
facilement une émission dédiée a un for-
mat digital, par comparaison avec le sim-
ple streaming d"un format physique. Les
deux expériences débuterent a la méme
heure. Etimmédiatement, les avantages et
les inconvénients firent leur apparition !
La conférence en ligne respecta un timing
parfait, alors que la conférence physique
accumula une série de petits retards.

Au niveau émotionnel, les 40 invités et les
speakers ne cachaient pas leur joie : il
s’agissait pour la plupart d’entre deux
dun premier événement physique depuis
Mars. Beaucoup confierent avoir été
inquiets de venir, mais rassurés par I'ap-
plication de régles tres strictes. Le networ-
king fut particulierement qualitatif. Le
contenu ne fut au final pas identique car si
I'enregistrement en studio permet de sui-
vre un script millimétré, une présentation
physique suit un fil conducteur en laissant
une large part a I'improvisation et aux
interactions avec I'audience.

Le meilleur format

Tout le monde sort gagnant de cette nou-
velle approche. Elle permet de redémarrer
des événements physiques en minimisant
les risques du fameux coup de téléphone
qui annonce a tous les participants qu'ils
doivent subir une quarantaine. D'autre
part, I'enregistrement en studio permet
aux speakers d’améliorer considérable-
ment leur présentation en travaillant sur
leur talent oratoire, leur contenu et en inté-
grant au montage des effets spéciaux.

Plusieurs speakers confiérent avoir beau-
coup apprécié de pouvoir «répéter» leur
présentation en studio avant de la livrer
sur scéne devant leur public. Un contenu
créé spécifiquement pour internet peut
également toucher une audience consi-
dérablement plus grande que celle d'un
événement physique. Bref, ce type de for-
mat est appelé a se généraliser car le
Covid19 a permis de booster considéra-
blement les audiences digitales, tout en
transformant le networking en produit
deluxe. Le prochain défi consiste a offrir
aux internautes une expérience de net-
working convaincante.



